Contramedidas recomendadas para o Controlador Centralizado/Sistema de Controlo de Ar
Condicionado devido ao final do periodo de atualizacdo e suporte gratuitos do Java 8 para os nossos

Clientes (utilizadores comerciais).

No final de marco de 2019, a Oracle alterou a sua politica de suporte, o que significa que os utilizadores comerciais (3% 1) devem agora assegurar uma subscricdo para aceder a Plataforma
Java, Standard Edition (Java SE), para finalidades relacionadas com o suporte. Este aviso apresenta a recomendacgdo de contramedidas que os nossos utilizadores (utilizadores comerciais)
podem implementar, incluindo assegurar a referida subscrigdo no sentido de manterem atualizagdes de suporte para o Java, bem como para os ajudar a protegerem—se contra

vulnerabilidades de seguranca.

Ao utilizar a ferramenta de Transferéncia CSV e/ou estabelecer a ligagdo entre o controlador centralizado e a Internet ou rede LAN, é necessério que o JAVA SE da Oracle esteja
integrado no computador e no navegador da Web de cada utilizador comercial quando estes operam um controlador centralizado, ou sistema de controlo de ar condicionado Mitsubishi
Electric que utilize um navegador da Web. Devido a alteragdo na politica de suporte da Oracle, o JAVA SE da Oracle deixa de estar disponivel gratuitamente. Assim, o presente aviso
descreve as recomendagdes da Mitsubishi Electric no sentido de manter o suporte para o JAVA SE da Oracle de forma ininterrupta.

Para mais informagdes sobre as politicas de suporte da Oracle, consulte o “Oracle Java SE Support Roadmap” (Quadro de Referéncia de Suporte para o Java SE da Oracle) publicado

pela Oracle (3% 2).

(3¢ 1) A monitorizagio e operacdo de equipamento de ar condicionado em edificios de escritérios e noutros locais tem uma finalidade comercial, o que faz destes utilizadores “utilizadores
comerciais”. O mesmo se aplica aos nossos clientes dos utilizadores de controladores centralizados e dos sistemas de controlo global de ar condicionado da Mitsubishi Electric.

(% 2) https://www.oracle.com/technetwork/java/java—se—support—roadmap.html

1. Produtos aplicaveis

Os produtos e fungdes da Mitsubishi Electric afetados sdo os seguintes.

Categoria de produto | Modelo Versio aplicavel Funcao aplicavel utilizada pelo Cliente Tecnologia Java utilizada
Mitsubishi

Electric




Controlador G-50A Todas as versdes Navegador da Web para Configuracao Inicial Applet Java
centralizado GB-50A Navegador da Web para o Engenheiro de

GB-24A Manutengdo do Sistema

AG-150A-A/J Navegador da Web para o Utilizador

GB-50ADA-A/J

EB-50GU-A/J
Sistema de controlo AE-200A/E Anterior a Ver. 7.69 | Navegador da Web para Configuragao Inicial Applet Java
do ar condicionado AE-50A/E (% 3) Navegador da Web para o Engenheiro de

EW-50A/E Manutengdo do Sistema

Navegador da Web para o Utilizador

Todas as versdes

Ferramenta de Transferéncia CSV

JRE (Java Runtime Environment -

Ambiente de Execucdo Java)

Lista de produtos Mitsubishi Electric aplicaveis

G-50A

GB-50A/GB-24A

AG-150A-A/J

GB-50ADA-A/J

EB-50GU-A/J

AE-200A/E

AE-50A/E

EW-50A/E




(3% 3) Podera determinar a vers3o do software utilizando um dos seguintes métodos. Para o EW-50A/E, consulte (2).
(1) Se disponivel, poderéa fazer a verificacado utilizando o ecra LCD:

Toque X no canto superior direito do ecra que apresenta a lista de pisos. Podera verificar a versdo do software no ecra de inicio de sessdo apresentado.

Moni tor/ d -
Operation M

Login / Panel cleaning

User name

Password




(2) Verificagao utilizando o navegador da Web do Controlo Centralizado Integrado:
Introduza o enderego da seguinte pagina web no campo de endereco do seu navegador da Web e prima a tecla [Enter].
http://(o seu endereco IP de inicio de sessdo para AE-=200A/E / EW-50A/E)/control/index.html

Exemplo: Se o endereco de IP que utiliza para iniciar sessdo for 192.168.1.1  http://192.168.1.1/control/index.html

No ecr3 de inicio de sessdo apresentado, introduza o nome de utilizador e a palavra—passe do administrador e inicie sessio.

Obtenha o nome de utilizador e a palavra—passe junto do administrador deste produto.

Enter user name and password

User name

Password

Login




Apés iniciar sess3o, clique em [Settings] (Configuragdo) no menu do lado esquerdo e, em seguida, clique em [Initial settings] (Configuracéo inicial) — [License

Registration] (Registo da Licenca) no ecrd que é apresentado.
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Podera verificar a versdo do software no ecra de registo da licenga para a funcionalidade opcional apresentada.

License registration for optional functions

Controller

Optional function
(b)Charge

Current status

Available

License number

Snfhwars varsinn

AE-200A7.70(1.17)

[ Register




2. Contramedidas disponiveis:

Navegador da Web para o Utilizador

Categoria de | Modelo Mitsubishi | Versao aplicavel | Funcio de Cliente Aplicavel Contramedidas
produto Electric
Controlador G-50A Todas as | Navegador da Web para Configuracao Inicial Implemente uma das seguintes medidas.
centralizado GB-50A versoes Navegador da Web para o Engenheiro de | (1) Obtenha a versdo mais recente do Java SE 8 com suporte pago
GB-24A Manutengdo do Sistema utilizando a Java SE Desktop Subscription (Subscricdo de Ambiente de
AG-150A-A/J Navegador da Web para o Utilizador Trabalho Java SE) da Oracle (3% 4, 5, 6)
GB-50ADA-A/J (2) Proceda a atualizagdo do seu equipamento para o AE-200A/E, AE-
EB-50GU-A/J 50A/E e EW-50A/E Ver. 1.7
ou posterior. Utilize o navegador da Web do controlo centralizado
integrado e a
ferramenta de configuracao inicial. (3¢ 7)
Ar condicionado AE-200A/E Anterior a Ver. | Navegador da Web para Configuragzo Inicial Implemente uma das seguintes medidas.
Sistema de | AE-50A/E 7.69 Navegador da Web para o Engenheiro de | (1) Proceda a atualizac3o para a versdo 7.7 ou para um software posterior.
controlo EW-50A/E Manuteng3o do Sistema Utilize o navegador da Web do controlo centralizado integrado e as

ferramentas
de configuragdo inicial. (3% 7)
(2) Obtenha a versdo mais recente do Java SE 8 com suporte pago
utilizando a Java SE Desktop Subscription (Subscrigdo de Ambiente de
trabalho Java SE) da Oracle. (3% 4)

Todas as

versoes

Ferramenta de Transferéncia CSV

Implemente uma das seguintes medidas.

(1) Obtenha a versdo mais recente do Java SE 8 com suporte pago
utilizando a Java SE Desktop Subscription (Subscrigdo de Ambiente de

trabalho Java SE) da Oracle. (3% 8)

(2) Instale e utilize o AdoptOpenJDK 11 HotSpot, que esta disponivel

gratuitamente. (3¢ 9)

(3¢ 4) A Oracle publicou o (3¢ 2) “Oracle Java SE Support Roadmap” (Quadro de Referéncia de Suporte para o Java SE da Oracle) que refere que a Oracle pretende disponibilizar

suporte para o Java SE 8 através de Suporte Alargado, um suporte pago, até marco de 2025. No entanto, a tecnologia Applet Java podera deixar de ser suportada ap6s margo de

2025 (3% 8). Cabe salientar que apenas sera possfvel utilizar o Java SE 8 uma vez que a restante tecnologia de Applet Java deixou de ser suportada.




(%% 5) Se utilizar o G-50A/GB-50A Ver. 3.22 ou anterior, atualize a sua versdo uma vez que o G-50A/GB-50A Ver. 3.22 n3o é compativel com o Java 8. Quando operar o software de
controlo centralizado integrado TG-2000A, caso a versdao do TG—-2000A seja a Ver. 5.03 ou anterior e utilizar o Controlo de Poupanca de Energia ou o Controlo de Poupanca de
Energia (Corte de Pico), proceda & atualizagdo do TG-2000A.

(%% 6) Quando o AG-150A-A/J ou o GB-50ADA-A/J for utilizado para comunicacdo de encriptagdo SSL (HTTPS), implemente a medida em (2).

(3% 7) O navegador da Web do controlo centralizado integrado e a ferramenta de configuracao inicial sdo as fungdes que substituem o navegador da Web para a configuragao inicial, o
navegador da Web para o engenheiro de manutencio do sistema e o navegador da Web para o utilizador.

As funcgdes nio requerem o Java SE. Proceda a anulagdo da instalagdo do Java SE caso nZo o utilize com outros programas.

(3¢ 8) De acordo com o (3¢ 2) “Oracle Java SE Support Roadmap” (Quadro de Referéncia de Suporte para o Java SE da Oracle) publicado pela Oracle, esta pretende disponibilizar
suporte para o Java SE 8 através de suporte alargado até marco de 2025 e o Java SE 11 até setembro de 2026.

(3¢ 9) O AdoptOpenJDK 11 HotSpot (https://adoptopenjdk.net/) é lancado aproximadamente a cada trés meses. Proceda a atualizacsio assim que estiver disponivel uma versdo mais

recente. Além disso, anule a instalacdo do Java SE caso ndo o utilize com outro programa.

3. Contacte—nos
Caso tenha alguma divida sobre este aviso, preencha o formulario de contacto e envie o seu pedido de esclarecimento.

Contacte o seu prestador de servigo ou empresa de vendas caso tenha alguma duvida sobre as atualizagdes dos produtos da Mitsubishi Electric ou sobre as atualizagdes do software.

*Contacte a Oracle Corporation se tiver davidas ou necessitar de suporte relativamente a vulnerabilidades, erros ou problemas decorrentes do Java SE da Oracle. Contacte a Oracle
para obter mais informacdes relacionadas com as politicas de suporte da Oracle e com o novo suporte baseado em subscrigdo, devendo igualmente ler o Oracle Java SE Support
Roadmap” (Quadro de Referéncia de Suporte para o Java SE da Oracle) (3% 2) publicado pela Oracle, conforme descrito acima.

*Todas as informagdes relativas ao Java SE e a Oracle Corporation tém por base informagées disponibilizadas pela Oracle Corporation. No entanto, as informagdes neste website estdo
sujeitas a alteragdes e os utilizadores devem consultar o website da Oracle para obterem as informagdes mais atualizadas.

-Oracle e Java sdo marcas registadas da Oracle e/ou das suas afiliadas. Outras designacdes de terceiros poderdo ser marcas dos respetivos proprietérios.

= A Mitsubishi Electric Corporation e as suas subsidiarias e afiliadas declinam todas as garantias e representagdes, expressas ou implicitas, exceto as incluidas na declaragdo de garantia
limitada do produto para os produtos aplicaveis ou conforme proibido por lei. Nem o presente aviso nem as recomendagdes nele incluidas constituem qualquer garantia relativa a qualquer
produto ou software de terceiros incluindo, entre outros, o Java SE da Oracle, ou relativamente a quaisquer vulnerabilidades de seguranca que possam surgir como resultado da utilizagdo

desse produto ou software.



