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A Mitsubishi Electric desenvolve software de encriptacdo pesquisavel
por sequéncias
Primeiro software compativel com pesquisa de correspondéncia parcial de dados encriptados
com controlo de acesso

TOQUIO, 4 de fevereiro de 2016 — A Mitsubishi Electric Corporation (TOQUIO: 6503) anunciou hoje que
desenvolveu o primeiro software de encriptacdo pesquisavel por sequéncias que permite a pesquisa de
correspondéncia parcial de dados encriptados sem desencriptacdo em servicos em nuvem e o controlo de
acesso para garantir a seguranca da informagdo. Em comparagdo com as pesquisas por correspondéncia exata
do software de plataforma de encriptacdo pesquisavel existente da empresa, 0 novo software oferece uma
melhor funcionalidade para maior facilidade de utilizac&o e flexibilidade dos servi¢cos em nuvem.

A Mitsubishi Electric tenciona lancar o novo software em produtos no ano fiscal que termina em margo

de 2018.
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The used keyword does not exactly match to the registered data.
Thus, no registered data is obtained as the search result.
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Registered data including the used keyword is appeared as the search result.
Thus, searchers can easily and freely retrieve data by using simple keywords.
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O novo software encripta cada caracter dos dados registados e das palavras-chave pesquisadas. Em
simultaneo, as informagdes de posicdo do caracter, que indicam a distancia do caracter encriptado em relagéo
ao caracter inicial, s@o incorporadas no ficheiro de encriptacdo correspondente. A posicdo do caracter
incorporada pode ser transposta para corresponder a qualquer texto encriptado sem recorrer a desencriptacéo.
No software atual, nem a posi¢éo do caracter nem outras informagdes podem ser incorporadas no ficheiro de
encriptacdo, limitando os resultados de pesquisa a correspondéncias exatas e inflexiveis. O novo software
utiliza as informagdes de posicdo do caracter integradas para verificar se a palavra-chave encriptada
corresponde exatamente a respetiva sequéncia encriptada de dados registados. As informacdes de posicdo do

caracter ajudam a fornecer pesquisas de correspondéncia parcial de dados encriptados.

Ao passo que o software atual limita o comprimento dos dados registados e a disponibilidade de
palavras-chave, 0 novo software ndo tem essas restri¢oes e, por isso, pode ser usado em muitos servigos em

nuvem.
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O controlo de acesso pode ser configurado ao mesmo tempo que 0 processo de encriptacdo para limitar o
pessoal autorizado a efetuar pesquisas, assegurando uma elevada seguranga dos dados em caso de partilha de
documentos. O software impede a inferéncia de palavras-chave porque as consultas para cada pesquisa — até
mesmo palavras-chave introduzidas anteriormente — sdo encriptadas para outro ficheiro de encriptacdo
individual.

A tecnologia de encriptacdo mantém a coesdo dos ficheiros de encriptacéo ao impedir que estes sejam
divididos em caracteres individuais, uma vez que os virus de computador ou 0s administradores
mal-intencionados podem inferir caracteres em dados registados e palavras-chave através da utilizagdo
de "analises frequentes" para cada caracter separado. O novo software impede tal utilizacéo abusiva para

garantir uma seguranca dos dados tdo forte quanto a do software atual.
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Os servigos em nuvem estdo a tornar-se cada vez mais importantes com a utilizagdo crescente de dispositivos
IoT e dados pessoais, tais como registos médicos. Os servigos em nuvem, que guardam e utilizam
informacdes confidenciais ou dados pessoais, deverdo oferecer uma combinagdo de seguranca de dados e
utilidades para o utilizador, incluindo funcionalidade de pesquisa. Em julho de 2013, a Mitsubishi Electric
anunciou o seu primeiro software de plataforma de encriptacdo pesquisavel para pesquisas de palavras-chave
de dados encriptados em servicos em nuvem, sem recorrer a desencriptacdo, e apoiado por gestdo de
encriptacdo de dados e chave de encriptacdo em dominios da empresa, para protecdo contra fugas de

informacéo decorrentes de virus de computador ou administradores mal-intencionados na nuvem.
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Sobre a Mitsubishi Electric Corporation

Com mais de 90 anos de experiéncia no desenvolvimento de produtos fidveis e de alta qualidade,

a Mitsubishi Electric Corporation (TOQUIO: 6503) ¢ um lider mundial reconhecido ao nivel do fabrico,
marketing e vendas de equipamento elétrico e eletronico utilizado em comunicacdes e processamento de
informacdo, descoberta do espaco e comunicacdes por satélite, eletronica de consumidor, tecnologia
industrial, energia, equipamento de construgdo e de transporte. Integrando o espirito do seu lema empresarial,
Changes for the Better, e do seu lema ambiental, Eco Changes, a Mitsubishi Electric procura ser uma
empresa ecoldgica lider a nivel mundial, enriquecendo a sociedade com tecnologia. A empresa registou
vendas de grupo consolidadas no valor de 4,323 mil milhdes de ienes (36 mil milhdes de USD*), no ano
fiscal terminado a 31 de margo de 2015. Para obter mais informacdes, visite:
http://www.MitsubishiElectric.com

* A uma taxa de cambio de 120 ienes para o délar americano, determinada pelo mercado de cambio

de Toquio a 31 de mar¢o de 2015
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