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A Mitsubishi Electric desenvolve tecnologia de detecdo de ataques

cibernéticos
Evitar fugas de informacao através da monitorizagao de padrdes de comportamento tipicos dos virus

TOQUIO, 17 de fevereiro de 2016 — A Mitsubishi Electric Corporation (TOQUIO: 6503) anunciou hoje o

desenvolvimento de uma tecnologia de detecdo de ataques cibernéticos com capacidade para classificar o

comportamento de virus informaticos em cerca de 50 padrdes diferentes. O Gltimo relatério da Symantec
sobre a seguranga na Internet sugere que é disseminado um milhdo de novos virus todos os dias, mas a nova
tecnologia da Mitsubishi Electric oferece a capacidade de detetar até virus anteriormente desconhecidos

através do seu comportamento, evitando fugas de informag&o e os danos associados.
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Fig. 1. Monitorizacéo de padrbes de comportamento
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Durante um ataque cibernético, o virus tem de passar por varias etapas, tais como infetar um
computador-alvo, receber comandos do atacante, investigar o computador infetado e, depois, obter
ilegalmente direitos de acesso para expandir as suas atividades. Cada um destes passos também possui um
conjunto de padrdes de comportamento associados. Por exemplo, ao investigar um computador infetado, o
atacante determina que informacdes devem ser obtidas e como devem ser obtidas pesquisando documentos,
procurando percursos de comunicagédo e verificando a configuragdo de medidas de seguranca. A Mitsubishi
Electric identificou cerca de 50 padrdes de comportamento e definiu regras de andlise de registos proprias
gue permitem que o sistema monitorize atividades suspeitas e detete com precisdo um virus para evitar a
fuga de informacdo. Apesar de o nimero de novos virus crescer todos os anos de forma astronémica,
prevé-se que uma dezena de padrdes de comportamento comuns evolua todos os anos. Estes padrdes podem
ser rapidamente adicionados ao sistema de detecdo, detendo todos 0s virus novos que possam tentar explorar

0 padréo.

Anteriormente, era dificil distinguir atividades legitimas de um ataque cibernético malicioso. A nova
tecnologia da Mitsubishi Electric define uma sequéncia de comportamentos como um cenario de ataque
cibernético. Através da utilizacdo de uma anélise de correlagdo para determinar se uma sequéncia de
atividades em particular segue o cenéario ou nao, a tecnologia consegue distinguir entre atividades legitimas

gue seguem padrdes semelhantes e ataques cibernéticos reais.
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Fig. 2. Detecgdo de ataques cibernéticos com base num cenario

Patentes
Patentes pendentes para a tecnologia anunciada neste comunicado de imprensa nimero seis, no Japao, e seis,
no estrangeiro.
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Sobre a Mitsubishi Electric Corporation

Com mais de 90 anos de experiéncia no desenvolvimento de produtos fidveis e de alta qualidade,

a Mitsubishi Electric Corporation (TOQUIO: 6503) ¢ um lider mundial reconhecido ao nivel do fabrico,
marketing e vendas de equipamento elétrico e eletronico utilizado em comunicacdes e processamento de
informacdo, descoberta do espaco e comunicacdes por satélite, eletronica de consumidor, tecnologia
industrial, energia, equipamento de construgdo e de transporte. Integrando o espirito do seu lema empresarial,
Changes for the Better, e do seu lema ambiental, Eco Changes, a Mitsubishi Electric procura ser uma
empresa ecoldgica lider a nivel mundial, enriquecendo a sociedade com tecnologia. A empresa registou
vendas de grupo consolidadas no valor de 4,323 mil milhdes de ienes (36 mil milhdes de USD*), no ano
fiscal terminado a 31 de margo de 2015. Para obter mais informacdes, visite:
http://www.MitsubishiElectric.com

* A uma taxa de cambio de 120 ienes para o délar americano, determinada pelo mercado de cambio

de Toquio a 31 de mar¢o de 2015
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