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Mitsubishi Electric desenvolve tecnologia de seguranca para detetar ataques

a sensores de equipamentos
O primeiro algoritmo de detecé@o de ataques do mundo para sensores utilizados em drones, veiculos,

equipamento de producéo e muito mais

TOQUIO, 7 de fevereiro de 2019 — A Mitsubishi Electric Corporation (TOQUIO: 6503) anunciou hoje que
desenvolveu o0 que se acredita ser a primeira tecnologia de seguranca de sensores do mundo a detetar

incoeréncias nos dados de medigdo através da integragdo de um algoritmo exclusivo nos algoritmos de fusdo
de sensores, que combinam Vvarios sensores para medigdes utilizadas no controlo automético de drones,
dispositivos de veiculos, equipamento de producdo e muito mais. A empresa vai continuar 0

desenvolvimento com o objetivo de comercializar a tecnologia a partir de 2020.
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Exemplo de aplicacéo utilizando um drone
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Principais funcionalidades

O novo algoritmo da Mitsubishi Electric deteta ataques mal intencionados com base numa incoeréncia
superior a 42% nos dados de medicdo. Por exemplo, no caso de ataques ultrassonicos a drones, a gravidade
ou 0 magnetismo da Terra sdo calculados de duas maneiras utilizando valores intermédios no algoritmo de

fusdo de sensores. Qualquer diferenca entre os dois resultados € tratada como uma incoeréncia.

O novo algoritmo pode ser implementado com um custo baixo como software adicional em circuitos de
processamento de sinais de sensores existentes, sem necessidade de adicionar hardware ou alterar o existente.

A precisdo das medicdes dos sensores ndo é comprometida.
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Contexto

O controlo automatico baseado em sensores estd a tornar-se cada vez mais comum em aplicacbes do
dia-a-dia, como drones, dispositivos de veiculos e instalacdes de producdo, o que aumenta a necessidade de
contramedidas de ciberseguranca. Os algoritmos de fusdo de sensores, que combinam varios sensores para
medicdo, desempenham um papel crucial no controlo automatico, mas o seu desempenho em matéria de

seguranca ndo estava provado.

Em resposta a este problema, a Mitsubishi Electric desenvolveu o que se acredita ser a primeira tecnologia
de seguranca de sensores do mundo a detetar incoeréncias nas medi¢des de sensores durante ataques mal
intencionados. O desenvolvimento foi parcialmente apoiado por um projeto encomendado pela Organizagdo
de Desenvolvimento de Tecnologia Industrial e Nova Energia (NEDO, New Energy and Industrial
Technology Development Organization) ao abrigo da Agéncia Nacional de Investigacdo e Desenvolvimento

do Japdo.

Detalhes

1)  Algoritmo de dete¢do de ataques para sensores
Até agora, ndo existiam contramedidas eficazes para ataques mal intencionados que aplicassem sinais
anormais a sensores. Pensava-se que 0s algoritmos de fusdo de sensores, que combinam varios sensores
para medicéo, ofereciam resisténcia a ataques e medi¢des de alta precisdo, mas, devido a complexidade
dos algoritmos e a dificuldade de criar um ambiente de avaliacdo, ndo tinha sido provado que os
algoritmos eram realmente resistentes a ataques, nem se conheciam as condi¢des que permitiam ataques

bem sucedidos com relativa facilidade.
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Reconhecendo o potencial da utilizagdo dos célculos internos dos algoritmos de fusdo de sensores, a
Mitsubishi Electric explorou esses calculos e criou um inovador algoritmo de detecdo de ataques
integravel. Os ataques mal intencionados sdo detetados com base em incoeréncias entre as medigdes de
diversos sensores, como hussolas, giroscopios e/ou acelerémetros utilizados no controlo automatico de
drones. O algoritmo ndo compromete a velocidade de calculo, pois explora valores intermédios

calculados pelo algoritmo de fuséo de sensores.

A Mitsubishi Electric criou também um ambiente de avaliacdo avancado que aplica sinais anormais
individualmente a cada sensor, como a bussola, o giroscopio e o0 acelerdmetro de um drone, bem como
simultaneamente a varios sensores. Com este ambiente, a Mitsubishi Electric confirmou diferencas
significativas entre perturbagdes causadas por fendmenos fisicos naturais e incoeréncias nas medicoes

causadas por ciberataques mal intencionados.

2) Implementacéo de baixo custo em dispositivos auténomos com sensores
A nova tecnologia de seguranca de sensores pode ser adicionada a dispositivos como drones com um
custo baixo porque pode ser implementada em circuitos de processamento de sinais de sensores

existentes sem necessidade de adicionar hardware ou alterar o existente.

Patentes
Patentes pendentes para as tecnologias anunciadas neste comunicado de imprensa: duas no Japdo e duas no

estrangeiro.

HiH

Sobre a Mitsubishi Electric Corporation

Com quase 100 anos de experiéncia no fornecimento de produtos fidveis e de alta qualidade, a Mitsubishi
Electric Corporation (TOQUIO: 6503) é um lider mundial reconhecido na producdo, marketing e venda de
equipamento elétrico e eletronico utilizado em comunicacdes e processamento de informacado, exploracéo
espacial e comunicagfes por satélite, equipamento eletrénico, tecnologia industrial, equipamento de
construcao, energia e transporte. Integrando o espirito do seu lema empresarial, Changes for the Better, e do
seu lema ambiental, Eco Changes, a Mitsubishi Electric procura ser uma empresa ecoldgica lider a nivel
mundial, enriquecendo a sociedade com tecnologia. A empresa registou vendas de grupo consolidadas no
valor de 4444,4 mil milhdes de ienes (em conformidade com a IFRS; 41,9 mil milhdes de dolares*), no ano
fiscal que terminou a 31 de marco de 2018. Para mais informag@es: www.MitsubishiElectric.com

*A uma taxa de cambio de 106 ienes por dolar americano, determinada pelo mercado de cdmbio de Téquio a

31 de marco de 2018
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